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Spam jako niezamowiona informacja handlowa

Krzysztof Was, 19 styczen 2009

Spamming jest powszechnie krytykowanym i niepozadanym zjawiskiem zwigzanym z wykorzystywaniem systemow
informatycznych, nie tyle niezgodnie z ich przeznaczeniem, ile z naruszeniem zasad dobrych obyczajéw.

Ustalenie jasnego i precyzyjnego rezimu prawnego dla takiej dziatalnosci jest niezwykle trudne. Do gtéownych
przyczyn mozna zaliczy¢: trudno$¢ pogodzenia ze sobg okreslonych ddbr zastugujacych na ochrone (z jednej strony

prawo do prywatnosci i odosobnienia, a drugiej prawo do
informacji), aspekt socjologiczny i spoteczna akceptowalnosé
okreslonych zachowan, czy ciagty rozwdj technik przesytu
informacji, co powoduje pojawianie sie coraz to nowych
praktyk spammingowych.

Definicja spamu

Spam (ang. konserwa migsna, mielonka) w stowniku
internatébw  to  niechciana  wiadomo$¢  elektroniczna
przesytana za pomocg Srodkow komunikacji elektronicznej.
Jego istota polega na rozsytaniu duzej liczby informacji
o jednakowej tresci do blizej nieokreSlonego kregu
odbiorcow. Nie ma znaczenia, jaka jest tres¢ tych
wiadomosci. Aby okreslic wiadomo$¢ mianem spamu,
przyjmuje sie, ze powinna charakteryzowaé sie
nastepujacymi elementami:
1. Tre$¢ wiadomosci jest niezalezna od tozsamosci
odbiorcy.
2. Odbiorca nie wyrazit uprzedniej, zamierzonej zgody
na otrzymanie wiadomosci.
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3. Tres$¢ wiadomosci daje podstawe do przypuszczen, iz nadawca wskutek jej wystania moze odnies¢ zyski
nieproporcjonalne w stosunku do korzysci odbiorcy (zob. Wikipedia, http://pl.wikipedia.org/wiki/Spam).
W doktrynie wyksztatcity sie rdzne systematyki wiadomosci uznawanych za spam. Jedna z nich dokonuje podziatu
w sposoOb nastepujacy (por. D. Kasprzycki, Handel elektroniczny. Etap przedofertowy [w:] J. Barta, R. Markiewicz
(red.) Handel elektroniczny. Prawne aspekty, Warszawa 2005, s. 76) :
1. Unsolicited Commercial Email (UCE) — niezamawiana informacja handlowa, rozsytana przez podmioty
gospodarcze, badz na ich zlecenie, w celu osiggniecia okreslonych korzysci ekonomicznych Ilub

gospodarczych.

2. Unsolicited Bulk Email (UBE) - niechciane wiadomosci pochodzace od podmiotow nie bedacych
przedsiebiorcami w rozumieniu ustawy o swobodzie dziatalnosci gospodarczej (zob. art. 4 ustawy z dnia
2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej, Dz. U. 2004 nr 173 poz. 1807), ktére nie majq
charakteru handlowego (m.in. spam polityczny, tzw. tancuszki szczescia).
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W polskim systemie prawnym

W ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. 2002 nr 144 poz. 1204; dalej
u.$.u.d.e.) wprowadzone zostaly regulacje dotyczace spamu komercyjnego (UCE). Zgodnie z art. 10 tej ustawy
zakazane jest przesylanie niezamdwionej informacji handlowej skierowanej do oznaczonego odbiorcy za pomocqy
$rodkdw komunikacji elektronicznej. Jest to gtdéwny akt prawny, ktéry hamuje zasieg i rozmiary spamu w Polsce.
Jest on wynikiem implementacji dyrektyw Parlamentu Europejskiego i Rady Unii Europejskiej nr 2000/31 z dnia
8 czerwca 2000 r. (dyrektywa o handlu elektronicznym) oraz dyrektywy nr 2002/58 z dnia 12 lipca 2002 r.
(dyrektywa w sprawie przetwarzania danych osobowych oraz ochrony prywatnosci w sektorze komunikagcji
elektronicznej).

Ustawa za cel miata wprowadzenie ochronnego modelu opt-in, ktdrego istota polega na wyrazeniu zgody odbiorcy
na otrzymywanie wiadomosci drogg elektroniczng. Zgoda taka powinna by¢ wyrazna i uprzednia, tj. udzielona
przed otrzymaniem wiadomosci ,wtasciwej” (reklamowej).

Przeciwienistwem modelu opt-in jest system opt-out, ktory bazuje na przyzwoleniu na wysytanie wiadomosci do
czasu wyraznego sprzeciwu adresata. Opt-out polega na tym, ze odbiorca informacji za kazdym razem
informowany jest o mozliwosci rezygnacji z otrzymywania od nadawcy wiadomosci. W praktyce najczesciej
przybiera to posta¢ stosownej klauzuli z hipertaczem, ktérego uaktywnienie skutkuje skresleniem danej osoby
z listy odbiorcéw wiadomosci elektronicznych od danego podmiotu.

W wirtualnej rzeczywistosci wyksztatcit sie jeszcze jeden schemat - double opt-in. Od pierwszego rozni sie tym, ze
aby dana osoba zostata wpisana na liste adresatéw, musi sie na nig zapisac¢, po czym te czynno$¢ potwierdzi¢. Ma
to na celu ochrone przed dokonywaniem wpisow na listy przez osoby trzecie. Przyktadowo, jezeli dana osoba chce
otrzymywac wydawany w formie elektronicznej biuletyn, musi zapisac sie na liste odbiorcow przez wypetnienie
odpowiedniego formularza na stronie internetowej wydawcy. Wystanie formularza spowoduje wygenerowanie
i automatyczne wystanie, na podany w formularzu adres e-mail, wiadomosci z prosbg o potwierdzenie rejestracji.
W tresci takiej wiadomosci zazwyczaj znajduje sie specjalny odnosnik, ktérego uaktywnienie spowoduje owo
potwierdzenie. Do czasu jego dokonania, na serwerze wydawcy biuletynu, dane adresata bedg przez jakis czas
przechowywane jako dane niepotwierdzone, nieaktywne. Zmienig one swdj status dopiero po kliknieciu
w potwierdzajacy odnosnik znajdujacy sie w otrzymanej wiadomosci.

Spam, mimo iz wystepuje w wielu postaciach, na gruncie u.S.u.d.e. zabroniony jest wylacznie w formie
niezamowionej informacji handlowej. Przepisow ustawy nie stosuje sie do uzywania poczty elektronicznej lub
innych S$rodkow komunikacji elektronicznej miedzy osobami fizycznymi, w celach osobistych niezwigzanych
z prowadzong przez te osoby, chociazby ubocznie, dziatalnoscig zarobkowg lub wykonywanym zawodem (art. 3
pkt 2 u.S.u.d.e.), a takze w sytuacji $wiadczenia ustug w ramach jakiej$ struktury organizacyjnej, np. za pomocg
intranetu (art. 3 pkt 6 u.S.u.d.e.).

Pojecie informacji handlowej

Znaczenie pojecia informacji handlowej ma istotne znaczenie, poniewaz determinuje kwalifikacje przestania
niezamdwionej informacji jako dziatanie niedozwolone na gruncie u.$.u.d.e.

W mysl art. 2 pkt 2 u.S.u.d.e. informacjg handlowa jest kazda informacja przeznaczona bezposrednio lub posrednio
do promowania towarow, ustug lub wizerunku przedsiebiorcy lub osoby wykonujacej zawod, ktorej prawo do
wykonywania zawodu jest uzaleznione od spetnienia wymagan okreslonych w odrebnych ustawach, z wylaczeniem
informacji umozliwiajacej porozumiewanie sie za pomocg Srodkéw komunikacji elektronicznej z okreslong osobg
oraz informacji o towarach i ustugach, ktdra nie stuzy osiagnieciu efektu handlowego pozadanego przez podmiot,
ktory zleca jej rozpowszechnianie, w szczegdlnosci bez wynagrodzenia lub innych korzysci od producentdw,
sprzedawcow i $wiadczacych ustugi.
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Zakres definicji jest dosy¢ szeroki i tworzy bariere ochronng przed spamem komercyjnym (UCE). Nalezy zwrdcic
uwage, iz za informacje handlowg zostanie uznana kazda informacja, ktéra w sposob wyrazny lub posredni ma na
celu promocje przedsiebiorcy, jego towardw lub ustug.

Co do wyrazenia ,wizerunku przedsiebiorcy” wydaje sie, ze nalezy je rozumie¢, odmiennie od wizerunku osoby
fizycznej stanowigcego jej dobro osobiste, jako wyobrazenie innych osdb o przedsiebiorcy. Wizerunek bedzie tu
rozumiany jako wizerunek w sensie marketingowym (tak D. Kasprzycki, Handel elektroniczny. Etap przedofertowy
[w:] J. Barta, R. Markiewicz (red.) Handel elektroniczny. Prawne aspekty, Warszawa 2005, s. 92).

Zgodnie z przepisem, za informacje handlowg nie mozna uzna¢ wiadomosci, ktdra umozliwia porozumiewanie sie
za pomocg $rodkow komunikacji elektronicznej oraz wiadomosci pozbawionych efektu handlowego. W pierwszym
przypadku chodzi o mozliwos¢ przekazywania drugiej stronie danych umozliwiajacych nawigzanie kontaktu. Bedzie
to np. udostepnienie adresu e-mail czy adresu strony internetowej, na ktorej znajdujg sie stosowne dane
kontaktowe (adresy e-mail, numery telefondw, itp.). Drugie wylaczenie stanowi przyzwolenie na przesyfanie
informacji, o towarach lub ustugach, nie nakierowane na osiggniecie efektu handlowego. Co prawda trudno
wyobrazi¢ sobie takg sytuacje, jednak nie nalezy zaktada¢, ze jest to niemozliwe i stanowi btad ustawodawcy.

Pewne niejasnosci stwarza tres¢ art. 9 u.S.u.d.e, ktory stanowi, Ze informacja handlowa jest wyraznie
wyodrebniona i oznaczana w sposdb niebudzacy watpliwosci, ze jest to informacja handlowa. W art. 9 ust. 2
wymienione zostaty elementy informacji handlowej. Jednak interpretacja normy z art. 9 jako rozszerzenie definicji
zawartej w art. 2 ust. 2 doprowadzi ad absurdum, bowiem nie umieszczenie w przesylanej wiadomosci chocby
jednego elementu z wymienionych w art. 9 ust. 2 u..u.d.e. bedzie skutkowac tym, ze nie bedzie mozna méwic,
iz mamy do czynienia z informacjq handlowa (por. P. Waglowski, Spam w formie niezaméwionej informacji
handlowej jako delikt nieuczciwej konkurencji [w:] A. Tubielewicz (red.) Problemy informatyki w zarzadzaniu,
Gdansk 2003, str. 83-108). Do unikniecia sankcji przewidzianych w u.$.u.d.e. wystarczytoby, ze nadawca nie
podatby swojego adresu elektronicznego (zob. art. 9 ust. 2 pkt 1 /n fine).

Kiedy informacja handlowa jest spamem?

Aby zakwalifikowa¢ dang informacje za spam w rozumieniu art. 10 u.S.u.d.e. muszg by¢ spetnione kumulatywnie
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nastepujace przestanki:

1. Wiadomo$¢ musi by¢ informacjg_handlowg w rozumieniu u.$.u.d.e.
A contrario jezeli informacja nie ma charakteru komercyjnego, nie mozna jej zakwalifikowac jako spamu na
podstawie art. 10 u.$.u.d.e.

2. Wiadomos¢ pochodzi od ustugodawcy.
Whniosek taki ptynie z umieszczenia przepisu art. 10 w rozdziale 2 ustawy okreSlajgcym obowigzki
ustugodawcy $wiadczacego ustugi drogq elektroniczng. Ustugodawcg w rozumieniu ustawy jest kazdy
podmiot, ktory prowadzac, chociazby ubocznie, dziatalnos¢ zarobkowa lub zawodowg $wiadczy ustugi
drogg elektroniczng (art. 2 pkt 6 u.$.u.d.e.).

3. Informacja jest skierowana do oznaczonego odbiorcy.
Oznaczony odbiorca, to odbiorca konkretny, nieprzypadkowy, policzalny. Nie chodzi tu o mozliwosé
identyfikacji podmiotu (np. za pomoca tresci adresu poczty elektronicznej), ale o fakt, iz dana informacja
skierowana jest pod okreslonym adresem (por. P. Waglowski, Spam w formie niezamowionej informagiji
handlowej jako delikt nieuczciwej konkurencji [w:] A. Tubielewicz (red.) Problemy informatyki
w zarzadzaniu, Gdansk 2003, str. 83-108). Natomiast nieoznaczony odbiorca to taki, ktéry otrzymuje
okreslone tresci bez wzgledu na wole co do adresata podmiotu przekazujacego informacje. Przyktadem
nieoznaczonego odbiorcy jest internauta przegladajacy strony internetowe udostepniane bez ograniczen.

4. Przekazywana za pomocg_srodkéw komunikacji elektronicznej
Zgodnie z ustawowq definicja Srodki komunikacji elektronicznej to rozwigzania techniczne, w tym
urzadzenia teleinformatyczne i wspotpracujgce z nimi narzedzia programowe, umozliwiajgce indywidualnie
porozumiewanie sie na odlegloS¢ przy wykorzystaniu transmisji danych miedzy systemami
teleinformatycznymi, w szczegdlnosci poczta elektroniczna (art. 2 pkt 5 u.S.u.d.e.).

5. Jest niezamoéwiona
Ustawa w art. 10 ust. 2 u.S.u.d.e. wprowadza domniemanie, z ktdrego wynika, iz informacja jest
zamowiona, jezeli odbiorca wyrazit zgode na jej otrzymanie, w szczegdlnosci udostepnit w tym celu swdj
adres elektroniczny. W praktyce i doktrynie norma ta nie jest rozumiana jednoznacznie i budzi wiele
watpliwosci (o czym dalej).

6. Zagraza lub narusza interes innego przedsiebiorcy lub klienta
Przestanka ta pochodzi z art. 3 ust. 1 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U. 2003 nr 153 poz. 1503; dalej u.z.n.k.), ktory stanowi, ze czynem nieuczciwej
konkurencji jest dziatanie sprzeczne z prawem lub dobrymi obyczajami, jezeli zagraza lub narusza interes
innego przedsiebiorcy lub klienta. Ustawa ta stosowana jest na podstawie art. 10 ust. 3 u.S.u.d.e., ktory
poszerza katalog przyktadowych deliktow nieuczciwej konkurencji o przesytanie niezamdwionej informacji
handlowej drogg elektroniczna.

Problematyka wyrazenia zgody na otrzymanie informacji handlowej

Wyrazenie zgody na otrzymywanie informacji drogg elektroniczng ma na celu zabezpieczanie uzytkownikéw
urzadzen i narzedzi komunikacyjnych, w tym poczty elektronicznej i telefonéw komdrkowych, przed zalewaniem
niechcianych wiadomosci. Praktyka, ze wzgledu na niejednolitg terminologie u.S.u.d.e., przyniosta wiele watpliwosci
zwigzanych z udzielaniem przedmiotowej zgody.

Na uwage zastugujg tu dwie normy, mianowicie art. 10 ust. 2 i art. 4 u.S.u.d.e. W pierwszym mowa jest o tym, ze
»odbiorca” wyraza zgode na otrzymywanie informacji handlowej, jezeli ztozy stosowne oswiadczenie woli, ktore
moze przybra¢ forme udostepnienia drugiej stronie identyfikujacego go adresu elektronicznego. Art. 4 stanowi
z kolei, ze zgoda ,,ustugobiorcy” nie moze by¢ domniemana lub dorozumiana. Rodzi sie pytanie o wzajemne relacje
tych norm. Czy art. 4 u.$.u.d.e. ma zastosowanie do zgody udzielanej przez nie-ustugobiorce?

W ustawie brak jest legalnej definicji ,,odbiorcy”. Zgodnie z potocznym rozumieniem, odbiorcg jest kazdy podmiot,
ktory otrzymuje okreslone dobro (tu: dane, informacje, wiadomosci). Natomiast ustugobiorca, w $wietle definicji
ustawowej, to osoba fizyczna, prawna oraz jednostka organizacyjna nieposiadajaca osobowosci prawnej, ktora
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korzysta z ustugi $wiadczonej drogq elektroniczng (art. 2 pkt 7 u.S.u.d.e.). Nie ulega watpliwosci, ze ustugobiorca
odbierajacy wiadomos¢ elektroniczng jest jednoczesnie odbiorcg. Taka zalezno$¢ nie zachodzi jednak w drugg
strone i odbiorca wiadomosci nie zawsze bedzie ustugobiorca. By tak byto, odbiorce musi taczy¢ wiez z podmiotem
zlecajagcym wystanie wiadomosci polegajaca na $wiadczeniu odbiorcy ustug elektronicznych (Por. X. Konarski,
Komentarz do u.$.u.d.e., Warszawa 2004, art. 2 pkt 7, NVb. 3, s. 78).

Jezeli odbiorca jest zarazem ustugobiorcg, rozwazanie zasygnalizowanego wczesniej problemu mija sie z celem.
Gdy jest inaczej, powstaje pytanie czy art. 4 stanowi uzupetnienie art. 10 ust. 2 u.$.u.d.e.? Od odpowiedzi na nie
zalezy czy oswiadczenie woli domniemane lub dorozumiane bedzie mozna utozsamia¢ z wyrazeniem zgody na
otrzymywanie informacji handlowych droga elektroniczng. Jezeli tak, to oznacza, ze ustawodawcy nie udato sie
wprowadzi¢ modelu opt-in w petnej okazatosci.

Biorac pod uwage odrebnosci terminologiczne i fakt, iz art. 10 nie precyzuje dokfadnie, w jaki sposob zgoda
powinna by¢ wyrazona, nalezy siegnag¢ w tym zakresie do ogdlnych norm prawa cywilnego. I tak, zgodnie
z art. 60 k.c., zgoda odbiorcy moze by¢ wyrazona przez kazde zachowanie sie, takze - w okreslonej sytuacji - przez
milczenie. Konsekwencjg tego jest mozliwo$¢ przyznania uprawnienia ustugodawcy do wysytania wiadomosci
z klauzulg opt-out (np. ,Jesli nie chcesz otrzymywac wiadomosci, kliknij na znajdujacy sie na koricu wiadomosci
hipertacze”; oczywiscie link musi by¢ prawidtowy, tzn. powodujacy skresSlenie z listy adresatéw). Zgoda w takim
przypadku jest domniemana, bo jezeli odbiorca nie rezygnuje z otrzymywania informacji, to mozna twierdzi¢, ze
wyraza wole ich otrzymywania. Odmienny poglad wyrazit Naczelny Sad Administracyjny (NSA) w wyroku z dnia
4 kwietnia 2003 r. (II SA 2135/02), gdzie orzeczono, ze zgoda na otrzymywanie informacji powinna by¢ wyrazna
(tak tez P. Drewniak, Wybrane problemy regulacji antyspamowych w Polsce, Prawo Mediéw Elektronicznych
nr 6/2007; X. Konarski, Komentarz do u.$.u.d.e., art. 10, Mb. 11, s. 117). Przyjecie argumentacji NSA oznacza
stosowanie wymogow art. 4 do kazdej sytuacji przesytania drogg elektroniczng informacji handlowych.

Praktyczne problemy z wyrazeniem zgody na otrzymywanie wiadomosci wynikajg z prowadzonej w Internecie
dziatalnosci polegajacej na przesytaniu informacji handlowych na adresy internetowe publicznie dostepne (np. na
stronach internetowych, katalogach stron www, forach dyskusyjnych). Niejednoznaczne brzmienie ust. 2 art. 10
moze dawac podstawe twierdzeniu, ze przez publikacje danych kontaktowych wyraza sie zgode na otrzymywanie
drogg elektroniczng m.in. informacji handlowych. Trzeba mie¢ na uwadze, iz dany podmiot przez podanie
np. adresu poczty elektronicznej moze w ten sposdb wyraza¢ wole nawigzywania lub utrzymania kontaktow, jak
rowniez obecnosci w okreslonej spotecznosci i posiadania wszelkich informacji zwigzanych z jej aktywnoscig na
okreslonej ptaszczyznie. Przyjecie jednak tezy, Zze osoba

taka wyraza zgode na otrzymywanie wszelkich wiadomosci REKLAMA
jest, w moim przekonaniu, zbyt daleko idace. To czy z faktu
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wyrazenie zgody na otrzymywanie informacji, powinno

zaleze¢ od konkretnej sytuacji, np. od tego czy nadawce raWO
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Prawna ochrona przed spamem

Nasz system prawny nie przewiduje jednolitego schematu ochrony przed spammingiem (rozumianym szerzej niz
rozsytanie niezamowionej informacji handlowej). Zakres przewidzianych roszczen zalezny jest od kilku czynnikow,
takich jak fakt prowadzenia dziatalnosci gospodarczej czy komercyjny charakter wiadomosci.

Jezeli spam ingeruje w prywatno$c¢ jednostki, a ta korzysta z ochrony jako dobro osobiste, w mysl art. 24 Kodeksu
cywilnego, ten, ktérego dobro zostato naruszone moze zada¢ dopetnienia czynnosci potrzebnych do usuniecia
skutkéw powstatych przez to naruszenie (co moze polega¢ na ztozeniu os$wiadczenia o stosownej tresci
i w odpowiedniej formie), jak rowniez zadoscuczynienia lub zaptaty okresSlonej sumy na wskazany cel spoteczny.
Ponadto, jezeli pokrzywdzony ponidst szkode majgtkowa, moze zadac jej naprawienia na zasadach ogodlnych
(art. 24 § 2).

Spam jest zazwyczaj czynem nieuczciwej konkurencji (zob. art. 16 u.z.n.k.). Zgodnie z art. 18 u.z.n.k.
przedsiebiorca, ktdrego interes zostat zagrozony lub naruszony, moze zadac:

1. zaniechania niedozwolonych dziatan,
usuniecia skutkéw niedozwolonych dziatan,
ztozenia jednokrotnego lub wielokrotnego oswiadczenia odpowiedniej tresci i w odpowiedniej formie,
naprawienia wyrzadzonej szkody, na zasadach ogdlnych,
wydania bezpodstawnie uzyskanych korzysci, na zasadach ogdlnych,
zasadzenia odpowiedniej sumy pienieznej na okresSlony cel spoteczny zwigzany ze wspieraniem kultury
polskiej lub ochrong dziedzictwa narodowego - jezeli czyn nieuczciwej konkurencji byt zawiniony.
Zwraca tu uwage ograniczony krag podmiotow, ktdére mogg wystapi¢ z okreslonymi roszczeniami - uprawnieni sg
tylko przedsiebiorcy oraz okre$lone organizacje (zob. art. 19 ust. 1. u.z.n.k.).

ok wN

Jezeli delikt nieuczciwej konkurencji wystepuje w formie niezamowionej informacji handlowej, dodatkowo,
u.s.u.d.e. w art. 24 przewiduje mozliwos¢ ukarania ustugodawcy grzywng (maksymalna wysokosS¢ to 5 tys. zb).

7

Sciganie tego wykroczenia nastepuje na wniosek pokrzywdzonego.

W koncu rozsytanie niechcianych wiadomosci moze zosta¢ uznane z praktyke naruszajaca zbiorowe interesy
konsumentdéw (art. 24 ustawy z dnia 16 lutego 2007 o ochronie konkurencji i konsumentéw; Dz. U. 2007 nr 50
poz. 331). Na tej podstawie Prezes Urzedu Ochrony Konkurencji i Konsumentéw (UOKIK) moze wobec
przedsiebiorcy, w drodze decyzji administracyjnej, nakazac zaniechanie jej stosowania. W decyzji tej Prezes UOKIK
moze okreslic Srodki usuniecia trwajacych skutkéw naruszenia zbiorowych intereséw konsumentéow w celu
zapewnienia wykonania nakazu, w szczegdlnosci zobowigzac przedsiebiorce do ztozenia jedno- lub wielokrotnego
oSwiadczenia o tresci i w formie okreSlonej w decyzji. Moze réwniez nakaza¢ publikacje decyzji w catosci lub
w czesci na koszt przedsiebiorcy (zob. decyzje RLU nr 29/03).
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