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Ewa Natalia Wdjcik, 18 lipiec 2011

Jednym z ciekawszych zagadnien zwigzanych z prowadzeniem przez przedsiebiorcow ustug hostingowych
tj. oferowania ustug w postaci trwatego przechowywania danych jest zagadnienie odpowiedzialnosci tychze
podmiotow za bezprawne czyny innych osdb, korzystajacych z ,wirtualnej przestrzeni” udostepnionej przez
hostingodawcow. Czesto bowiem zdarza sie, iz korzystajacy z tej ustugi dopuszczajg sie czyndw zabronionych;
np. zniewazenia, czy tez w inny sposob naruszajg prawa osob trzecich, zazwyczaj naruszajac ich dobra osobiste.
Niniejsze opracowanie wskazuje na watpliwosci zwigzane z zakresem odpowiedzialnosci hostingodawcéw za takie
dziatania i mozliwoscig wylaczenia ich odpowiedzialnosci.

Regulacje prawne

Powyzsze zagadnienia reguluje ustawa z dnia 18 lipca 2002 r. o S$wiadczeniu ustug drogg elektroniczng
(Dz. U. 2002 r. Nr 144, poz. 124, dalej u.$.u.d.e.), ktdra stanowi implementacje do polskiego porzadku prawnego
europejskiej dyrektywy 200/31/EC o handlu elektronicznym.

Juz pierwszy przepis tejze ustawy wskazuje, iz reguluje ona obowiazki ustugodawcy zwiazane ze $wiadczeniem
ustug drogg elektroniczng oraz zasady wyfaczania odpowiedzialnosci ustugodawcy z tytutu $wiadczenia ustug drogg
elektroniczng (art. 1 pkt 1 i 2 u.d.u.d.e.). Przez ustugodawce rozumie za$ ustawodawca osobe fizyczng, osobe
prawng albo jednostke organizacyjng nieposiadajacg osobowosci prawnej, ktdra prowadzac, chociazby ubocznie,
dziatalno$¢ zarobkowq lub zawodowg $wiadczy ustugi drogg elektroniczng. Natomiast w odniesieniu do pojecia
ustugodawcy w kontekscie przyjetej terminologii europejskiej, wskazuje sie, iz wylaczenie odpowiedzialnosci
dotyczy ,posredniczacych dostawcdw ustug”. Rozumie sie przez nich podmioty posredniczace tj. tzw.:

a) access providers - zapewniajacych innym dostep do sieci,

b) service providers - podmioty ktore przekazujg i przechowujg dane w sieci.

W polskiej ustawie przewidziano 3 grupy ustug ktdre obejmuje to wytaczenie, tj.:
a) mere conduit - obejmujacy zwykle przesytanie danych,
b) caching - zapewnienie szybkiego dostepu do danych ktdre juz raz zostaty Sciggniete,
¢) hosting - trwatym przechowywaniu danych.

W zwigzku z licznymi kontrowersjami w odniesieniu do $wiadczenia tej ostatniej ustugi nalezy przyjrzec sie blizej
mozliwosci pociagniecia do odpowiedzialnosci tych ustugodawcow, ktdrzy Swiadczg ustugi hostingowe (zwanych
dalej ustugodawcami lub hostingodawcami).

Warunki wytgczenia odpowiedzialnosci

Zgodnie z art. 14 ust. 1 u.S.u.d.e. nie ponosi odpowiedzialnosci za przechowywane dane ten, kto udostepniajac
zasoby systemu teleinformatycznego w celu przechowywania danych przez ustugobiorce nie wie o bezprawnym
charakterze danych lub zwigzanej z nimi dziatalnosci, a w razie otrzymania urzedowego zawiadomienia lub
uzyskania wiarygodnej wiadomosci o bezprawnym charakterze danych lub zwigzanej z nimi dziatalnosci
niezwtocznie uniemozliwi dostep do tych danych. Ust. 3 tegoz artykutu wskazuje zas$, iz ustugodawca, ktdry uzyskat
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wiarygodng wiadomos$¢ o bezprawnym charakterze przechowywanych danych dostarczonych przez ustugobiorce
i uniemozliwit dostep do tych danych, nie odpowiada wzgledem tego ustugobiorcy za szkode powstatq w wyniku
uniemozliwienia dostepu do tych danych, jezeli niezwtocznie zawiadomit ustugobiorce o zamiarze uniemozliwienia
do nich dostepu.

Zgodnie z powyzszym przepisem ustugodawca nie odpowiada, jesli nie posiada pozytywnej wiedzy dotyczacej
bezprawnosci dziatan dokonywanych na wskazanym obszarze lub informacji tam zamieszczonych. Po powzieciu
wiadomosci o bezprawnym charakterze zamieszczonych danych z wiarygodnego zrddla badz z zawiadomienia
urzedowego, musi on uniemozliwi¢ dostep do tych informacji (art. 14 ust. 1 u.S.u.d.e.). W obu przypadkach nie
ponosi odpowiedzialnosci wobec ustugobiorcy za szkode powstatg wskutek uniemozliwienia dostepu do danych.

Na pierwszy rzut oka wydaje sie, ze przepis ten gwarantuje wylaczenie odpowiedzialnosci jedynie w przypadku
Swiadczenia ustugi ,przechowywania”. Analiza orzecznictwa zagranicznego prowadzi jednak do konkluzji,
iz w pojeciu ,hostingu” bedzie miescito sie réwniez umieszczanie materialdw na wiasnych stronach ustugodawcy
jak i prezentowanie cudzych materiatéw segregowanych tematycznie czy modyfikowanych ze wzgledéw
technicznych (kompresja, ograniczanie wielkosci przechowywanych plikow itp.). Wprowadzenie jednak ograniczen
co do mozliwosci usuniecia (a jak sie wydaje rowniez szerokie ograniczenie wptywu na ew. modyfikacje zawartosci)
przez samego ustugobiorce dostarczanej przezen tresci, oznaczaC bedzie wytaczenie spod ochrony ptynacej
z art. 14 u.S.u.d.e.. Wydaje sie to bowiem zbyt dalekq ingerencjq hostingodawcy w dostarczane dane.

Nalezy dalej uznac, ze posiadanie wiedzy w sprawie naruszenia winno by¢ rozumiane szeroko i oznacza¢ bedzie
takze posiadanie informacji, ktore posrednio wskazujg osobie, ze doszto do naruszenia. W doktrynie wskazuje sie
takze, ze powinna to by¢ wiedza nie tyle o samych utworach bezprawnie zamieszczonych na serwerach, lecz
wymagana jest takze Swiadomos$¢ bezprawnosci rozpowszechniania tych utwordw (tak J. Barta, R. Markiewicz,
Przechowywanie utwordw na stronach internetowych, Zeszyty Naukowe UJ nr 3/2009).

Innym problemem wytaniajacym sie na tle powyZzszego przepisu jest stwierdzenie, kiedy mozna mowic
o ,wiarygodnej wiadomosci”, ktdrej uzyskanie winno prowadzi¢ do zablokowania dostepu do danych o bezprawnym
charakterze. Ustawa nie wyjasnia tego pojecia, brak wskazéwek co do jego rozumienia réwniez w dyrektywie, stad
konieczne odwotanie sie do rozwazan doktryny poczynionych w odniesieniu do pojecia ,wiarygodnej wiadomosci”
z art. 240 Kodeksu karnego (dalej: KK). Wskazuje sie tam, ze pojecie ,wiarygodnosci” nalezy utozsamiac
z ,uprawdopodobnieniem”, co warunkuje koniecznos¢ spetnienia 2 warunkow: obiektywnego i subiektywnego. Jak
wskazuje doktryna, ,przez spetnienie warunku obiektywnego rozumie sie oparcie wiadomosci uznanej za
wiarygodng na takich dowodach, w Swietle ktérych fakt popetnienia przestepstwa (czynu bezprawnego, przyp.
aut.) nie budzi watpliwosci u kazdego normalnie oceniajgcego cztowieka”. Warunkiem drugim - o charakterze
subiektywnym, polega natomiast na ,wewnetrznym przekonaniu tej osoby o fakcie popetnienia przestepstwa
opartym na istniejgcych dowodach” (S. Cora, Z problematyki zawiadomienia o przestepstwie, Gdanskie Studia
Prawnicze nr 2/2003, s. 265). Dla wytaczenia odpowiedzialno$ci w takiej sytuacji (tj. w razie uzyskania
.wiarygodnej wiadomosci”) konieczne jest nastepnie zawiadomienie ustugobiorcy o zamiarze uniemozliwienia
dostepu do tychze danych, co jak sie wydaje powinno nastgpi¢ przed samg czynnoscig zablokowania (tak B. Gadex,
Prawne zagadnienia hostingu, Przeglad Prawa Handlowego nr 4/2009, s. 35). Takiego wymogu nie ma zas
w stosunku do zawiadomienia urzedowego.

Wydaje sie, ze spetnienie tych wymagan prowadzi do catkowitego wylaczenia odpowiedzialnosci ustugodawcy
(dostawcy ustug hostingowych) na podstawie powyzszej ustawy.

Pojawia sie tu jednak problem charakteru takiej odpowiedzialnosci, wymagajacy rozstrzygniecia czy hostingodawca
odpowiada jako naruszyciel bezposredni czy posredni. W zaleznosci od konkretnej sytuacji problem ten bywa rdznie
rozstrzygany.
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Nawet jesli w danej sytuacji hostingodawca zachowuje sie ,pasywnie”, i spetnia przestanki wytaczenia
odpowiedzialnosci z art. 14 u.S.u.d.e., to jego dziatania i tak mogg skutkowac odpowiedzialnoscig na podstawie
art. 422 Kodeksu cywilnego (dalej: KC), ktory statuuje odpowiedzialno$¢ za swoiste ,pomocnictwo cywilne”.
W zakresie tego pojecia, jak sie wydaje, miesci sie zardwno samo pomocnictwo, jak i zachowania okreSlane
w prawie karnym jako podzeganie (naktanianie, namawianie), czy czyny o charakterze poplecznictwa (pomoc po
dokonaniu czynu). Moze to prowadzi¢ do odpowiedzialnosci ustugodawcy, ktory o samym naruszeniu nie wie albo
ktory po otrzymaniu wiadomosci blokuje dostep do danych, ale nastepnie odnosi z tej sytuacji jakies korzysci (tak
G. J. Pacek P. Wasilewski Pomocnictwo w ujeciu cywilistycznym a odpowiedzialnos¢ dostawcéw ustug
hostingowych — dwugtos w sprawie, Przeglad Prawa Handlowego nr 7/2008, s. 28). Jak wskazuje sie bowiem
w doktrynie, celem art. 14 u.S.u.d.e. jest wylaczenie odpowiedzialnosci ustugodawcy za cudze czyny, a nie
zwolnienie go z odpowiedzialnoéci za czyn wiasny jakim jest, w omawianej sytuacji, pomocnictwo. Wodwczas
odpowiedzialno$¢ ustugodawcy na podstawie art. 422 KC nie bedzie wytaczona, o ile poszkodowany zdota wykazac,
iz ustugodawca co najmniej godzit sie na udostepnienie przestrzeni serwera do przechowywania bezprawnych
danych. Dla wykazania tego warunku przydatna moze okaza¢ sie ocena charakteru i szczegdtowosci samego
powiadomienia jak i reakcji ustugodawcy nan (G. J. Pacek. P. Wasilewski, op. cit., s. 31). Niezbedna bedzie tu
rowniez ocena regulaminu $wiadczenia ustug i jego stosowania przez hostingodawce.

Odpowiedzialno$¢ za odestania

Sporo watpliwosci budzi takze kwestia umieszczania przez ustugodawcow odestan (tzw. linkéw) do cudzych stron
internetowych z bezprawng zawartoscia uzyskanych na skutek dziatania wyszukiwarki internetowej
i odpowiedzialno$¢ ustugodawcow-dysponentow wyszukiwarek za takie odestania.

Nalezy przypomnie¢, iz co do zasady samo odestanie do utworu rozpowszechnionego legalnie nie stanowi
naruszenia prawa (prawa autorskiego). Nieco inaczej moze by¢ w przypadku przedstawienia linkdw przez
wyszukiwarke do utworédw zamieszczonych przez inny podmiot bezprawnie (pliki filmowe, muzyczne, e-booki itp.).

Nalezy uzna¢, iz w przypadku wiekszosci (zwlaszcza duzych) wyszukiwarek nie bedzie mozna moéwic
o odpowiedzialnosci oferujacych taka ustuge, gdyz jej dziatanie nastepuje automatycznie, a dostarczajacy taka
ustuge zwykle nie ma Swiadomosci ani wptywu na charakter plikow jaki taki system znajduje. Nieco inaczej
wyglada sytuacja w stosunku do tych wyszukiwarek, ktore z zatozenia nastawione s na pobieranie utworow
bezprawnie zamieszczonych w Sieci, bowiem w takiej sytuacji nie jest wylaczona odpowiedzialnos¢ na podstawie
art. 415 KC. Dla odpowiedzialnosci ustugodawcy konieczne jest tu jednak wykazanie jego winy. Jesli zas po
uzyskaniu ,wiarygodnej wiadomosci” o naruszeniu, dysponent wyszukiwarki nie zablokuje danych, odpowiadac
bedzie na podstawie przepisow prawa autorskiego za pomocnictwo (tak J. Barta, R. Markiewicz, Przechowywanie
utwordw na stronach internetowych, s. 25). Wydaje sie, ze podobne rozwigzania dotyczy¢ bedg tworcow katalogow
stron internetowych, przy czym w tym wypadku nalezy zauwazy¢, ze dobdr linkdw w katalogu najczesciej jest
$wiadomy i podyktowany charakterem i funkcjg katalogu (np. linki do filméw, seriali itp.), co przemawia¢ moze za
przyjeciem winy dysponenta.

Planowane zmiany

Watpliwosci zwigzane ze stosowaniem ustawy, w tym z wytaczeniem odpowiedzialnosci na podstawie art. 14
u..u.d.e., doprowadzity do stworzenia zatozen do projektu nowelizacji ustawy. Zgodnie z tymi zatozeniami
planowane jest dodanie regulacji prowadzacych do wytaczenia odpowiedzialnosci w przypadku $wiadczenia drogg
elektroniczng ustug w postaci dostarczania odnos$nikdw do stron internetowych oraz $wiadczenia ustug
wyszukiwania stron internetowych.

Dalsze propozycje obejmujg m.in. wprowadzenie procedury blokowania dostepu do bezprawnych informacji
w u.S.u.d.e. Proponuije sie tu doprecyzowanie pojecia ,wiarygodnej wiadomosci” ktora ma zawierac elementy takie
jak:
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1) okreslenie uprawnionego skfadajacego zawiadomienie o zamieszczeniu w sieci Internet bezprawnych
informacji;

2) dane kontaktowe uprawnionego;

3) podpis uprawnionego albo osoby go reprezentujacej, ztozony zgodnie z przepisami o podpisie
elektronicznym, albo ustawg o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, albo
ztozony wilasnorecznie w przypadku gdy zawiadomienie ma forme papierowg;

4) wskazanie w sposob jednoznaczny informacji, ktdre naruszajg prawa lub przedmiot dziatalnosci
uprawnionego, do ktorych jego zdaniem powinien zostac zablokowany dostep;

5) zwiezte uzasadnienie wiarygodnej wiadomosci;

6) podanie informacji umozliwiajacych ustugodawcy zlokalizowanie bezprawnych informacji;

7) kopia petnomocnictwa;

8) oswiadczenie uprawnionego o:

a) braku autoryzagji tresci zamieszczonych w sieci,
b) zgodnosci z prawdg przedstawionych wiadomosci.

W dalszej kolejnosci procedura ta przewiduje mozliwos¢ wezwania do uzupetnienia brakéw ,wiadomosci”, a w razie
blokady — mozliwo$¢ wniesienia sprzeciwu przez ustugobiorce w terminie 3 dni. Ustugodawca winien nastepnie
poinformowac o sprzeciwie uprawnionego informujac go o koniecznosci podjecia okreslonych krokéw majacych na
celu ochrone (jego) naruszonych praw i koniecznosci zwrotnego poinformowania ustugodawcy o podjetych przez
siebie krokach (7 dni). Jesli po wniesieniu sprzeciwu ustugobiorca odblokuje dane, a dostanie informacje o podjeciu
odpowiednich krokdw przez uprawnionego, powinien zablokowa¢ dane w ciggu 3 dni. Nie przewidziano tu jednak
rozwigzania sytuacji, w ktorej uprawniony w rzeczywistosci odpowiednich krokdw nie podejmie, pomimo przestania
takich informacji ustugodawcy, co jak sie wydaje moze prowadzi¢ do nieuprawnionego blokowania np. stron
konkurentow. Zagrozenia nalezy upatrywac takze w rozwigzaniu pozwalajacym na odmowe zablokowania danych
w przypadku btedéw formalnych w zgtoszeniu (np. brak podpisu).

Podsumowanie

Jak wynika z powyzszej, krotkiej analizy, stosowanie przez hostingodawce regulacji u.$.u.d.e. nie prowadzi do
catkowitego wylaczenia jego odpowiedzialnosci, ktdrg moze on ponosi¢ na podstawie przepiséw Kodeksu cywilnego
(w tym art. 422 KC). Cze$¢ zagrozen zwigzanych ze stosowaniem przepisow ustawy ma usungé planowana
nowelizacja, wprowadzajac procedure notyfikacji i blokowania stron po spetnieniu okreslonych wymogdéw przez
informujacego o naruszeniu. Wcigz jednak pozostawal bedzie wiele watpliwosci zwigzanych ze stosowaniem
i egzekwowaniem wskazanych przepisow.
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